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m 도시지역전투에서는데이터출처가광범위해짐에따라사물인터넷(IoT)이지원하는장치들,�즉 웹을사용하는전자기기들

이 상황인식,�신호정보,�통신 분야에서 이점을 증가시킬 것이라고 판단함.� � � �※� IoT:� Internet� of� Things

-� 미 DARPA는 IoT를 도시 전체에 분산시켜 모든 형태의 신호를 수집하고,�이를 분석하는 방안 강구

-�반면사이버보안의허점을활용하는적대세력의잠재적공격에노출될위험이있어,�자신의자산을안전하게유지하면서

통신하는 도구 개발 필요

⦁ 인구 1,000만 명 이상이 거주하는 메가시티의 숫자가 2016년 28개에서 2030년에는 50개로 증가하여,�많은 전투를 도시지역에서

수행하게 될 것으로 예상

m 도시지역 IoT�기술을 통해 센서 및 통신장비의 크기를 작게 하여 저출력 네트워크 운용이 가능하게 하고,�건물

모퉁이 은폐된 상태에서도 지역과 지형 전반 상황을 파악할 수 있을 것임.

-�전투복 및 방탄복 안에 내장된 통신체계로 어려운 환경에서도 효과적으로

교전을 실시하여 적 부대를 압도

-�추가적인 인터넷 능력을 활용함으로써 전장에서 더 많은 정보를 사령부와

보급시설로 전달할 수 있고,�전투원들에게 추가적인 전체 상황 정보 송신

가능

⦁ IoT�장치를 운용하여운용지휘관들의결정을지원할수있는정보를수집하기위해서는

데이터 전문가의 도움이 필요

미국,�도시지역전투에사물인터넷기술활용예정
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Internet of Things to Provide Intelligence for Urban Warfare, nationaldefensemagazine.org, 2018. 1. 22.



m ADS사가 개발한 분산형 하드킬 능동방어장치(APS)가� 현재 APS가� 달성할 수 있는 가장 높은 안전 표준인

IEC61508(Functional�Safety�of�Electrical/Electronic/Programmable�Electronic�safety-related�Systems)�SIL(안전 무결성 수준)�3�

인증을 세계 최초로 획득하여 ADS-Gen3�솔루션에 적용함.� � � � �※� SIL:� Safety� Integrity� Level

-� IEC61508은 국제전자기술위원회가 설정한 국제표준으로서 에어백·브레이크 체계 안전 성능 또는 차량·항공기·절차

제어 및 기타 부문의 복합체계에 대한 다른 측면을 평가하도록 설계

-�안전 검사관이 독일군 무기체계 안전에 대한 평가방법론을 사용하여 IEC61508�SIL3을 독립적으로 평가·확인·인증

m ADS-Gen3는 1996년 이래 진화적 개발 과정을 거친 근거리 모듈식 하드킬 APS�아키텍처로서 분산형 지향성

고폭대응책(CM)�패키지,�저출력 2개 주파수연속파레이더사전경고레이더어레이,�이중 EO/IR�센서 세트,�중앙처리

구성품으로 구성됨.� � � � �※� CM:� Countermeasure

-� 전체 중량은 70kg~1,800kg이며,�전력소모는 750W�이하

-�방어범위는 방위각 360°,�고각 -15°~90°로 알려졌지만,�위협 형태에

따라 체계 형상 변화

-�접근하는위협을플랫폼약 1m�거리에서격파후,�잔여에너지를플랫폼의

장갑방향으로 지향시켜 흡수시키기 때문에 부수피해 최소화,�1,000회

대응했을 때 999회 정확하게 운용된 것으로 독립적으로 평가

독ADS사,�세계최초로능동방어장치안전성인증획득

상부 공격 방호용 ADS사 APS를 장착한 레오파르트2A MBT 
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ADS achieves ‘world-first’ functionally safe APS, janes.ihs.com, 2018. 1. 22.



m 스페인 해군의 극지연구선 B.I.O.�에스페리데스함이 31차 남극 탐사작전의 두 번째 단계를 착수하였음.

-�이번 작전은남극기지 2곳의개소를위해 60톤 이상의식량,�차량,�연료및과학기자재를공급하는군수지원을포함�

⦁ 남극 기지 2곳에는 군인,�과학자 및 기술자 50명이 근무

m 이번 탐사작전에 참가한 과학자는 최남단 지역에서 일련의 과학연구(지구물리학,�지진학 등)�프로젝트를 수행할

예정임.

-�극지연구선에는 EM-120�다중빔 음향측심기(최대 11,000m의 심해용과 600m의 천해용으로 구성),�플랑크톤과 더 큰

종류 생물의 양을 측정하는 EK-60�단일빔 음향측심기,�음향지층탐사기 등을 구비

⦁ B.I.O.�에스페리데스함은 연평균 240일을 항해하며 2003년에는 남쪽으로 위도 71°,� 2007년에는 북쪽으로 위도 80°50′까지

항해

-�우현에는 신축식 크레인(telescopic�crane)을 탑재하여 해양의 전도도,�

불소 측정 및 수심에 따른 탁도 확인

-�함미갑판에는 컨테이너,�연구실,�작업실 혹은 과학장비를 수용 가능

스페인해군,�남극탐사작전두번째단계착수

스페인의 극지연구선 B.I.O. 에스페리데스함 
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Spanish research ship ‘Hespérides’ starts second phase of Antarctic Campaign, navaltoday.com, 2018. 1. 23.



m 일류신사가 개발 중인 최신 공중급유기 Il-78M-90A의 첫 비행을 실시하였음.�

-� Il-78M-90A�공중급유기는최신형군용수송기 Il-76MD90A�기체를기본으로설계되었으며,�주익형상,�엔진,�조종체계가�

향상되어 이륙중량과 연료적재량이 대폭 증가

-�첫 비행은 약 35분간 실시되었으며,�기본적인 비행 특성을 점검

m Il-78M-90A는 러시아공군이 운용 중인 Il-78�기종들과 비교하여 50%의 급유용 연료 적재량이 증가하였으며,�

비행연료소모율이 12~14%�감소되었음.

-� 전자식 조종장치와 최신형 항법 및 통신장비 탑재

-�PS-90A-76�신형엔진 4기를 장착하고,�최대 127톤의 급유용 연료를 내·외부 탱크에 적재하며,�순항속도 마하

0.8,�최대비행거리 9,700km,�이륙거리 1,540m

-�급유용 호스 및 드로그 3개를 양날개와 후방동체에 장착하고,�전방의

항공기 2대,�후방의 장거리 혹은 특수비행용 항공기 급유가 가능하며,�

지상에서는 4대에 동시급유 가능

러일류신사,�신형공중급유기첫비행실시

Il-78M-90A 신형공중급유기 시제기
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Il-78M-90A advanced aerial refueling tanker performs debut flight, ruaviation.com, 2018. 1. 26.
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m D13사가 무인항공기(UAS)를 탐지하여 정지시키거나 방향을 전환시키는 무인항공기 대응(C-UAS)�체계인 메스머

(MESMERTM)를 지원하기 위해 레이시온사와 제휴하였음.

-� D13사는 미 국방부와 함께 C-UAS�체계를 시험 중이고 C-UAS�대응연습에도 참여

� � ※� D13:� Department� 13� International� Ltd.� � � � ※� C-UAS:� Counter-Unmanned� Aerial� System

m 메스머체계는 UAS�디지털 무선신호의 취약점을 해킹하여 통제신호를 재밍하지 않고 UAS가�착륙·복귀·정지하도록

무선주파수(RF)� 프로토콜을 조작함.

-�무게가 27.2kg인 메스머체계에는 고성능 상용 등급 서버,�소프트웨어 정의 무전기

여러 대,�Wi-Fi,� 마스트/안테나에 연결된 RF�전단부 등이 포함

-�송신출력이 1W�이하이고 작동범위는 5km�이하이며,�인근 통신신호에는 영향을

주지 않음.

-�UAS�통제신호에서데이터를추출하여 UAS와 통제기간통신을단절시키고패킷을

송신하여 통제권을 탈취

미D13사,�해킹기술을적용한C-UAS�메스머체계개발중

메스머체계
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D13’s MESMER applies RF manipulation for C-UAS, janes.ihs.com, 2018. 1. 22.
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